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INTRODUCCION

Con la firma del Contrato 724 de 2022 el Consorcio Audintegral FOPEP, adquirié el
compromiso traducido en obligaciones, con el Ministerio del Trabajo de llevar a cabo las
actividades relacionadas con la Auditoria Integral Especializada al Contrato 723 de 2022 que
tiene por objeto: “Contratar los servicios para la administracion por encargo fiduciario de los
del Fondo de Pensiones Publicas del nivel nacional FOPEP, de acuerdo en lo establecido en
el articulo 130 de la Ley 100 de 1.993, el Decreto 1833 de 2016y demés normas y reglamentos
que los complementen, adicionen, modifiquen o sustituyan”. Dentro de las obligaciones
adquiridas, existe el compromiso de presentar de forma mensual al Ministerio del Trabajo un
Informe de Auditoria Integral Especializada sobre el desarrollo del Contrato723 de 2022.

A continuacion, se presenta el Informe de Auditoria e Interventoria al Componente Tecnoldgico
correspondiente al mes de Octubre del 2023, al Contrato 723 de 2022, celebrado entre el
Ministerio del Trabajo y el Consorcio FOPEP 2012 como Administrador Fiduciario, el cual
inicio actividades a partir del 1°de diciembre de 2022.

El objetivo principal del Informe de Auditoria es dar cumplimiento a la revision de cada uno
de los Procesos y Procedimientos teniendo en cuenta:

La caracterizacion de los Procesos.

La documentacién de cada uno de los Procesos.

Los Riesgos asociados a los Procesos.

La actualizacion de cada Proceso.

La funcionalidad y seguimiento a la aplicabilidad de los Procesos

CAPITULO | - OPERACION.

GARANTIA DE OPERACION NORMAL TIC Y ADMINISTRACION DE PAGINA
WEB

OBJETIVO

e Verificar las obligaciones de CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de pensiones publicas del nivel nacional FOPEP, descritas
en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito
con el Ministerio del Trabajo:

1. El Administrador Fiduciario debe analizar, disefiar, implementar y garantizar la
operacion con total funcionalidad, con una solucion tecnologica informética integral
que incluya hardware, software de uso general, aplicativos misionales, base de datos,
redes, comunicaciones y seguridad informatica, para el uso del Fondo de Pensiones
Publicas del Nivel Nacional FOPEP y para la operacion del Sistema de Informacion
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dicho Fondo, que garantice la adecuada, eficiente, segura y oportuna operacion de
todos los procesos administrativos, de gestion, técnicos (misionales), financieros e
informéticos; asi como para las demas obligaciones establecidas en el contrato y
durante el tiempo de duracion del mismo.

2. El Administrador Fiduciario debe adelantar y cumplir la totalidad de los
requerimientos y definiciones contenidas en el Anexo técnico establecido y que hace
parte integral del contrato.

3. Realizar las actividades de empalme con el actual Administrador Fiduciario, (Ver
anexo técnico) bajo la supervision de la Firma Auditora e interventora, con el
acompafamiento de la Direccion de Pensiones y Otras Prestaciones del Ministerio del
Trabajo; recibir el actual Sistema de Informacion del Fondo de Pensiones Publicas del
Nivel Nacional FOPEP, con sus respectivas bases de datos actualizadas,
documentacién de procesos, manuales técnicos, de usuario, de instalacion, de
administracion ,de pruebas, de verificacion de errores, archivos fisicos y magnéticos e
historicos de los modulos existentes y de los trdmites en curso. Asi mismo, se
adelantaran las actividades de empalme de la pagina publica del Fondo y demas
recursos o actividades que garanticen el funcionamiento del Sistema de Informaciony,
por consiguiente, la continuidad inmediata de la operacién del Sistema de Informacion
del Fondo desde el inicio del contrato. "

4. Presentar cuatrimestralmente al Interventor del Contrato en archivo digital, de
acuerdo con las especificaciones que se acuerden entre las partes, un informe
relacionado con los sistemas de informacion, plataforma tecnoldgica y de
comunicaciones del Fondo de Pensiones Publicas del Nivel Nacional FOPEP. El
informe cuatrimestral debe ser presentado dentro de los primeros ocho (8) dias habiles
del mes siguiente al cuatrimestre reportado.

18. Recibir, administrar y actualizar un (1) sitio WEB, con informacién del FOPEP que
cumpla con por lo menos, las siguientes caracteristicas:

(i) Publicacion de toda la informacion relativa al FOPEP de acuerdo con la
periodicidad, nivel de retencion y caracteristicas que defina el MINISTERIO.

(if) Actualizacion informacion normativa y procedimental, de resultados y de
estadisticas en los plazos previstos por el MINISTERIO; con periodicidad mensual o
cuando se genere un nuevo documento pertinente.

(iif) Garantizar disponibilidad y accesibilidad de la pagina Web como minimo en un
99.6%.

(iv) La solucion a proveer deberd contemplar la instalacion y pruebas de
funcionamiento del sitio WEB.

(v) Realizacion de las pruebas de carga y esfuerzo, probando el esquema de
comunicaciones y la plataforma de seguridad informatica (realizar pruebas de
intrusion, analisis de vulnerabilidades, entre otras).

(vi) Cumplir con los requerimientos de Gobierno Digital del MinTIC y con Manual de
Imagen del MINISTERIO y lineamientos de gobierno.

e Verificar las Obligaciones Anexo Técnico - Especificaciones Técnicas —
GENERALES del Fondo de Pensiones Publicas del Nivel Nacional FOPEP, descritas
en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito
con el Ministerio del Trabajo:
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1. EI ADMINISTRADOR FIDUCIARIO debe implementar la solucion tecnoldgica
informatica integral para cubrir la totalidad de las necesidades del Fondo de Pensiones
Publicas del Nivel Nacional, el cual en la actualidad cuenta aproximadamente con
320.000 pensionados

2. EI ADMINISTRADOR FIDUCIARIO debera iniciar la implementacion de la solucion
tecnoldgica informética integral, desde el inicio del contrato y tenerla totalmente
implementada y en operacion a mas tardar finalizado la fase preoperativa (empalme).
Una vez terminada estd fase, el nuevo administrador fiduciario garantizara la
operacion del fondo.

o Verificar las Obligaciones Anexo Técnico - Especificaciones Técnicas —
PLATAFORMA del fondo de pensiones publicas del nivel nacional FOPEP, descritas
en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito
con el Ministerio del Trabajo:

5. EIADMINISTRADOR FIDUCIARIO, debe garantizar permanentemente, que todo el
software necesario y usado para la ejecucion del contrato es de uso legal, tiene licencia
de uso debidamente registrada ante los fabricantes y tienen contrato de soporte y
actualizacion por el tiempo de duracion del contrato. Todas las licencias deben ser
provistas por El ADMINISTRADOR FIDUCIARIO.

6. Para la operacion de la plataforma tecnolédgica que soporta la administracién y
operacion del FOPEP, el ADMINISTRADOR FIDUCIARIO debe contar con un Centro
de Datos principal que debe ser de categoria Tier 11l o superior, el cual debe estar a
méaximo 100 Kilometros de la oficina para la administracion del FOPEP ubicada en
Bogota y contar con un centro de datos de contingencia con disponibilidad del 100%,
también de categoria Tier Ill. Estos centros de datos deben estar ubicados en el
territorio nacional, en sitios diferentes y con una distancia superior a 20 Km entre ellos
y contar con los sistemas de monitoreo, visor de sucesos, alertas de rendimiento y
capacidad de procesamiento y rendimiento.

7. Mantener en un nivel optimo de operatividad y funcionalidad de acuerdo a las
condiciones pactadas, toda la infraestructura tecnolégica informatica requerida y los
canales dedicados de comunicaciones en funcionamiento y al servicio del FOPEP
durante la ejecucion del contrato.

o Verificar las Obligaciones Anexo Técnico - Especificaciones Técnicas — SISTEMAS
DE INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

13. Brindar acceso en linea al Sistema de Informacién del FOPEP a los Usuarios que
determine el MINISTERIO, con privilegios de lectura y brindar la capacitacion que se
requiera.

Este acceso debera ser implementada a través de un canal de comunicacion dedicado."
17. El ENCARGO FIDUCIARIO, es el responsable desde el inicio del contrato, del
Soporte técnico a los usuarios del sistema de informacidon, poner en operacion una mesa
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de servicio en horario de atencién al ciudadano. Asi mismo, debe definir y presentar,
para aprobacion de la INTERVENTORIA, los acuerdos de nivel de servicio ANS, para
brindar el soporte técnico eficiente y oportuno a todos los usuarios del FOPEP,
establecidos segun las mejores practicas de ITIL V3, incluyendo procedimiento de
gestion de incidentes, de gestion de problemas, de catalogo de servicios y los demés
que garanticen la atencion de la mesa de servicio. Estos deben ser presentados a mas
tardar a los 45 dias calendario después de iniciada la ejecucion del contrato. Su
implementacion se realizard a més tardar a los 15 dias siguientes de aprobados por
parte de la INTERVENTORIA.

e Verificar las Obligaciones Anexo Técnico - Especificaciones Técnicas — AL INICIO
DEL PROYECTO - EN EL PERIODO DE EMPALME del Fondo de Pensiones
Publicas del Nivel Nacional FOPEP, descritas en el Contrato N° 723 del Administrador
Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio del Trabajo:

27. Realizar las actividades de empalme con el actual ADMINISTRADOR
FIDUCIARIO, bajo la supervision de la firma Auditora e interventora, el
acompafamiento de la Oficina TIC y la validacion de la Direccion de Pensiones y Otras
Prestaciones del MINISTERIO DEL TRABAJO; garantizando la operacion del Sistema
de Informacion del Fondo de Pensiones Pablicas con todos sus componentes, desde el
inicio del contrato, sin interrupcién del servicio.

Recibir el actual Sistema de Informacion del FOPEP con sus respectivas bases de datos
actualizadas, documentacién de procesos, manuales técnicos, de usuario, de pruebas,
de verificacion de errores, archivos fisicos y magnéticos e historicos de los modulos
existentes y de los tramites en curso. Asi mismo la pagina Web del Fondo, y demés
recursos o actividades que garanticen el funcionamiento del Sistema de Informacion, y
que tenia en operacion y a cargo el anterior contratista, de tal manera que no se afecte
el funcionamiento del FONDO DE PENSIONES PUBLICAS."

28. Recibir el sistema de informacion del Fondo, el cual a la fecha tiene las siguientes
caracteristicas:

29. Entregar todos los productos informaticos propiedad del Ministerio que se
utilizaban para la administracién y operacion del FOPEP, asi como la documentacion
técnicay entregarlos en los medios que determine el MINISTERIO, con previa revision
y visto bueno de la firma auditora e interventora

e Realizar seguimiento a las Obligaciones especificas de AUDITORIA INTEGRAL
ESPECIALIZADA definidas en la Clausula Séptima Contrato de Interventoria N°. 724
de 2022 suscrito entre el Ministerio del Trabajo y Consorcio Audintegral FOPEP:

16. Verificar y conceptuar sobre la integridad, disponibilidad, confidencialidad y
seguridad de la informacion manejada en el Fondo, bases de datos, aplicativos, pagina
WEB e informes presentados por el Administrador Fiduciario.

17. Desarrollar y ejecutar las auditorias informaticas a los aplicativos del Fondo, la
nomina de pensionados, y a los procesos tecnologicos del Fondo, asi como a los
modelos de datos, bases de datos y al software desarrollado verificando el
cumplimiento de estandares que aplican a los mismos. En el caso de presentarse alguna
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situacion que afecte la ejecucion normal del contrato, los informes que se presenten
sobre estas auditorias deberan detallar las causas encontradas que originaron tal
situacion, asi como las respectivas propuestas de mejoramiento.

23. Evaluar y conceptuar mensualmente sobre el plan de trabajo informatico
presentado por el Administrador Fiduciario y su cumplimiento.

31. Verificar al iniciar el contrato y semestralmente la infraestructura tecnoldgica, de
comunicaciones y recursos adicionales requeridos en cumplimiento de la obligacion de
actualizacion tecnoldgica, ofrecida por el Administrador Fiduciario para garantizar la
operacion del sistema de informacion del Fondo de Pensiones Publicas del Nivel
Nacional.

e Realizar seguimiento a las Obligaciones de INTERVENTORIA INTEGRAL
definidas en la Clausula Septima Contrato de Interventoria N°. 724 de 2022 suscrito
entre el Ministerio del Trabajo y Consorcio Audintegral FOPEP:

19. Verificar la disponibilidad de comunicacion entre el Administrador Fiduciario y el
Ministerio, asi como la disponibilidad y el acceso para los usuarios y pensionados del
Fondo de Pensiones Publicas del Nivel Nacional, a la pagina WEB del mismo.

21. Verificar el cumplimiento por parte del Administrador Fiduciario de la
implementacion del plan de Gestion de Servicios de Tecnologia conforme al estandar
ITIL de acuerdo con la version estipulada en el contrato del Administrador Fiduciario
y presentar informe al Ministerio.

e Realizar seguimiento a las Obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECN OLOGICO definidas en la Clausula Séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

1. Planear, desarrollar y ejecutar la Auditoria Integral de Sistemas o Informética al
Fondo de Pensiones Publicas del Nivel Nacional- FOPEP que incluya todos los
procesos tecnoldgicos, (Hardware, software, comunicaciones, redes, seguridad de la
informacidn, aplicaciones, sistemas de informacién, bases de datos, procedimientos,
estandares, documentacion técnica, entre otros); y entregar al Ministerio informes
periodicos por componente, identificando estado actual, fallas si las hay, identificando
las causas de las mismas y planes de mejora cuando aplique.

2. Realizar las labores de Interventoria y/o supervision al contrato de encargo
fiduciario suscrito para la administracion del FOPEP, verificando el cumplimiento a
entera satisfaccion de todas las obligaciones de caracter tecnoldgico, definido en dicho
contrato, el cumplimiento por parte del contratista del encargo fiduciario, de las
especificaciones y requerimientos definidos en el anexo tecnoldgico de ese contrato.
Presentar mensualmente un informe donde se plasmen las acciones realizadas y las
validaciones o verificaciones hechas en el periodo, informando al Ministerio sobre
incumplimientos detectados.

4. Elaborar y desarrollar el Plan Integral de Control Informéatico al Sistema de
informacion y elementos tecnolégicos de la operacion del Fondo de Pensiones Publicas
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del Nivel Nacional, definiendo los procesos a evaluar, metodologia, actividades,
cronograma, técnicas, pruebas, papeles de trabajo e informes basicos.

7. Proponer, desarrollar e implementar Indicadores de Gestion para la auditoria de
sistemas, que permitan un mayor seguimiento y control de la gestion de los
componentes de tecnologia que estan a disposicion del Fondo de Pensiones Publicas
del Nivel Nacional, alineados con las obligaciones del encargo fiduciario, previa
aprobacién por parte del Ministerio.

17. En los casos de empalme de encargo fiduciario, el contratista debera realizar los
procesos de validacion, aprobacién y certificacion de los procesos de entrega y recibo
de los componentes tecnolégicos (sistemas de informacién, aplicaciones,
documentacién, hardware, software, bases de datos, etc.) e informacion a que haya
lugar, efectuados entre el encargo fiduciario saliente y el entrante y/o al Ministerio.
18. Evaluar y conceptuar mensualmente sobre el plan de trabajo informético
presentado por el Administrador Fiduciario y su cumplimiento.

20. Verificar el cumplimiento por parte del Administrador Fiduciario de la
implementacion del plan de Gestion de Servicios de Tecnologia conforme al estandar
ITIL de acuerdo con la version estipulada en el contrato del Administrador Fiduciario
y presentar informe al Ministerio.

ALCANCE

Verificar el cumplimiento razonable de las Obligaciones de caracter tecnoldgico al Contrato de
Encargo Fiduciario suscrito para la Administracion del FOPEP consignadas en el Anexo
Especificaciones Técnicas de la operacion y la pagina web, con lo cual poder validar tanto su
funcionamiento como la prestacién del Servicio y la Atencion al Pensionado.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Validacion documental de Planes de Trabajo de Sistemas, Informe de Gestion y
soportes.

b. Levantamiento de Informacién mediante procesos de entrevista y acompafiamiento a
los Procesos.

c. Hacer seguimiento al cumplimiento de los Cronogramas propuestos por el
Administrador Fiduciario para cada una de las obligaciones adquiridas.

d. Mediante trabajo de campo se realizara la verificacion tanto de la base documental
existente como de los soportes y evidencias suministradas.

e. Visitas insitu a Datacenter Principal y Alterno, Callcenter y Proveedor Gestion
Documental.

f. Control de Inventarios del licenciamiento del hardware y software.

Validacion y seguimiento a requerimientos de la Mesa de Ayuda

Definir los Procesos a evaluar de los Procesos Tecnologicos dentro del Plan de

Auditoria.

-«
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RESULTADOS DEL TRABAJO

PLAN DE TRABAJO:

La Auditoria/Interventoria para el mes de octubre del 2023, mediante la verificacion de los
soportes y evidencias producto del desarrollo de las actividades planteadas dentro de cada uno
de los Cronogramas que conforman el Plan Anual de Sistemas, realizd seguimiento al
cumplimiento por parte del Consorcio FOPEP 2022 a las obligaciones contractuales asociadas
al area de TI, evidenciando que a través del Outsourcing tecnolégico CROMASOFT SAS, el
Consorcio FOPEP 2022 viene administrando el funcionamiento y avance de las
especificaciones definidas contractualmente para permitir la correcta operacién del proyecto.

La Interventoria estara en el mes de noviembre del 2023 a la espera del envio por parte del
Consorcio FOPEP 2022 del Plan Anual de Sistemas de Informacidn correspondiente al periodo
2023-2024.

INFORME CUATRIMESTRAL TI

La Auditoria / Interventoria se encuentra a la espera del envio por parte del Consorcio FOPEP
2022 del informe cuatrimestral correspondiente a los periodos agosto, septiembre, octubre y
noviembre del 2023.

ACCESO USUARIOS DEL MINISTERIO:

Durante el mes de octubre del 2023, se presentaron 6 accesos al SNP por parte de los usuarios
creados y activos por solicitud directa del Ministerio de Trabajo. Asi mismo acorde a los
monitoreo y reportes suministrados por parte del proveedor del Outsourcing tecnolégico, el
canal de comunicacion designado para el Ministerio de Trabajo no present6 indisponibilidad
del servicio fuera de lo establecido contractualmente.

MANEJO A INCIDENTES, PETICIONES Y POBLEMAS

El Consorcio FOPEP 2022 cuenta con una solucién tecnoldgica para registrar las acciones
realizadas a cada uno de los incidentes reportados de servicios relacionados con la atencion de
incidentes, peticiones y problemas. Al cierre del mes de Octubre se registran 42 requerimientos
de los cuales 39 se encuentran cerrados y 2 presentan estado Espera de Confirmacidn por parte
del usuario para de esa forma proceder con el cierre y 1 en estado Acciones a Realizar.

DATACENTER PRINCIPAL Y ALTERNO

La Auditoria/Interventoria durante las visitas a los Datacenter en los cuales se encuentra la
Infraestructura que soporta el Proyecto, ha efectuado la verificacion visual de la existencia de
los equipos propuestos dentro del analisis de la capacidad de la infraestructura tecnoldgica
informética y de comunicaciones requerida para la total administracién del FOPEP, cuyos
fabricantes se encuentran posicionados dentro del cuadrante superior de Gartner, cumpliendo
razonablemente con lo requerido contractualmente. Asi mismo se han validado las
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especificaciones de maquina de cada uno de los componentes existentes, tomando como punto
de partida la relacion existente dentro del Gltimo Informe Cuatrimestral suministrado por el
Consorcio FOPEP 2022, logrando evidenciar que los equipos y especificaciones de maquina
estan actualizados y dan cumplimiento contractual a lo establecido. En caso de presentarse
algin cambio a la infraestructura, se solicitard al Consorcio FOPEP 2022 las respectivas causas
y justificaciones para de esa forma poder validar documentalmente y presencialmente el cambio
junto con su funcionamiento.

Para el mes motivo de anélisis, no se presentaron modificaciones a la Infraestructura
Tecnologica y de comunicaciones verificada.

PORTAL WEB

Durante el mes de octubre del 2023, la disponibilidad y accesibilidad de la Pagina Web fue del
99.73% cumpliendo con lo establecido contractualmente. Lo anterior se debid a que se presentd
un evento en la red de Plataforma Cloud, generando 29 microcortes en la prestacion del servicio
del Portal www.fopep.gov.co el dia sdbado 21 de octubre de 2023 de 3am — 10 am, en donde
se generaron 29 microcortes que corresponde a un total de 2 horas no continuas.

La Interventoria valido la concordancia de la informacién remitida por DACARTEC en la cual
se pudo observar la Administracion del portal web www.fopep.gov.co, la verificacion de los
indicadores de disponibilidad, los niveles de servicios y cumplimiento, junto con las solicitudes
e incidentes atendidos en el mes y las actividades ejecutadas en el soporte y mantenimiento del
portal.

(%) Disponibilidad del 99,73% (%) NO disponibilidad 0,27%
Servicio del Servicio
Tiempo 742H Tiempo 2H

Reporte de Disponibilidad 01-10-2023 a 31-10-2023 https://iwww.fopep.gov.co

P UP!ime rgport ) ) Report dates: 01102023 16 311012023 (US-Eastern)
OVH - Fopep (Wips//fopep.gov.co) Type: HTTPS
Response time
Downtime Ouwages Uptime Max resp. time Min resp. tme Avg resp. ume
2n 29 99.73« 3.72s 2.25s 251
OVH - Fopep

Fuente: Consorcio FOPEP 2022 — InformeOperacion_Portales_Octubre_2023_FOPEP_V1.0
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CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

Para el mes de octubre del 2023 el Consorcio a través del Outsourcing Tecnoldgico
CROMASOFT SAS, conto con un nivel de operatividad y funcionalidad en toda la
Infraestructura Tecnoldgica y Canales de Comunicaciones implementados segun lo requerido
contractualmente, en razén a la administracion y resultados de los reportes emitidos por la
herramienta ICINGA del Outsourcing.

La Interventoria efectio el seguimiento a las actividades planteadas por el Consorcio FOPEP
2022 respecto a la implementacion del Plan de Seguridad, las cuales contaron con los soportes
necesarios acorde a los entregables propuestos por cada uno de los dominios de la norma ISO
27001 del 2022 que para octubre se tenian programados.

El Consorcio FOPEP 2022 a través de su Outsourcing Tecnologico CROMASOFT SAS, a nivel
de Datacenter Principal y Alterno cuenta con la seguridad requerida para toda la infraestructura
que soporta la operacién del Fondo, por lo tanto en concepto de la Interventoria, el Consorcio
FOPEP 2022, esta en capacidad de garantizar la integridad, disponibilidad y confidencialidad
de la informacion ya que cuenta con los servicios, herramientas, informes y el personal que
efectda la administracion, monitoreo y control de la informacidn existente en las bases de datos
del Core SNP.

Durante el mes de octubre del 2023 a traves del reporte de la Mesa de Servicio, la
Auditoria/Interventoria valido la gestién del area de soporte técnico para los casos que se
generaron en el periodo, evidenciando que de manera general se encuentran acorde a lo
requerido contractualmente.

Durante el mes de octubre del 2023 la capacidad de los componentes de la Plataforma
Informatica instalada no supero el 70% de su capacidad total, permitiendo el funcionamiento
de la operacidn sin novedad y dentro de lo contractual.

El Consorcio FOPEP 2022 a traves de la Infraestructura contratada con el Outsourcing
Tecnologico CROMASOFT SAS, cumple para el mes de octubre del 2023 de manera razonable
con lo establecido contractualmente respecto a permitir el acceso a los funcionarios del
Ministerio de Trabajo al SNP a través de canales de comunicaciones implementados en las
instalaciones del Ministerio.

El Consorcio FOPEP 2022, ha puesto a total disposicion y de manera oportuna a la Interventoria
la informacién, bases de datos, software, recursos humanos, recurso logistico, procedimientos
y documentacion que requiera la entidad para el control, seguimiento y auditoria del Sistema
de Informacion del FOPEP.

El Consorcio FOPEP 2022 cuenta con el Certificado de Registro de Soporte Légico — Software
expedido el 23/01/2023, el cual permite evidenciar que los derechos patrimoniales del Software
de NOmina de Pensionados — SNP, pertenecen al Ministerio del Trabajo, dando asi
cumplimiento razonable a lo contractual.
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CAPITULO Il - INFRAESTRUCTURA TECNOLOGICA

ADMINISTRACION DE LA INFRAESTRUCTURA TECNOLOGICA

OBJETIVO

e Verificar las Obligaciones de CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

7. Establecer, implementar y probar una vez al afio un plan de contingencia y de
continuidad del negocio, que permita seguir operando y garantizando la disponibilidad,
integridad y confidencialidad de la informacién de los procesos administrativos, de
gestion, técnicos, financieros e informaticos del Sistema de Informacién del Fondo de
Pensiones Pablicas del Nivel Nacional FOPEP. En todo caso, el alcance a los procesos
del Plan de Contingencia y de Continuidad del negocio, quedaré establecido, con base
en los lineamientos del estandar I1SO 22301, en su version vigente. Sin embargo, en la
periodicidad definida, el Ministerio o la Auditoria e Interventoria, pueden pedir
pruebas adicionales en cualquier momento, para verificar la continuidad del negocio.

e Verificar las Obligaciones anexo técnico - especificaciones técnicas — PLATAFORMA
del Fondo de Pensiones Publicas del Nivel Nacional FOPEP, descritas en el Contrato
N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio
del Trabajo:

3. EI ADMINISTRADOR FIDUCIARIO debera realizar un analisis de la capacidad de
la infraestructura tecnoldgica informatica requerida para la total administracion del
FOPEP y demas obligaciones contraidas, realizando un plan de implementacion, el
cual, debera ejecutarse en los 2 primeros meses de iniciada la ejecucién del contrato,
independiente a ello se debera garantizar la plena operacion, productos y servicios que
exige el fondo desde el primer dia de ejecucion del contrato.

El ADMINISTRADOR FIDUCIARIO anualmente deberd realizar un analisis de la
capacidad de todos los componentes de la infraestructura implementada y presentar un
plan de implementacién del crecimiento, si es del caso, dicho plan debera estar
contenido en el Plan Anual de Trabajo. Los costos seran asumidos por el
ADMINISTRADOR FIDUCIARIO.

El ADMINISTRADOR FIDUCIARIO debe garantizar que, en ningin momento, la
capacidad de alguno de los componentes de la plataforma informética instalada, iguale
o0 supere el 70% de su capacidad total instalada.

En caso de requerirse un aumento en la capacidad de alguno de los componentes,
previa validacion por parte de la interventoria, se debe realizar plan de
dimensionamiento y su respectiva implementacion en un tiempo no mayor a 30 dias
contados a partir de la aprobacion por parte de la Interventoria, y en ningln caso, se
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podré ver afectada la disponibilidad de los servicios que operen sobre dicha
infraestructura.

La plataforma tecnoldgica debera ser para uso exclusivo de las administracion y
operacion del FOPEP.

Se deberd contar con los sistemas de monitoreo, visor de sucesos, alertas de
rendimiento y capacidad de procesamiento, disponibilidad de servicios, analisis de
trafico de redes para la totalidad de la plataforma, contando con los controles y
alarmas que permitan la identificacion y manejo de fallas.

La disponibilidad de la plataforma tecnoldgica debe ser como minimo del 99.6 %.
Realizar la implementacion de la plataforma tecnoldgica de acuerdo a las condiciones
descritas.

4. Toda la infraestructura tecnologica informatica a implementar por el
ADMINISTRADOR FIDUCIARIO debe ser de ultima generacion tecnoldgica, y
liberadas al mercado por parte del fabricante, en el afio actual o dentro del afio
inmediatamente anterior a la adjudicacién de la licitacion y estar calificada en el
cuadrante superior de Gartner. Adicionalmente, debe ser renovada o actualizada, en
la medida que se evalué y considere por parte de la Auditoria e Interventoria, que hay
una mejora en la operacién del Fondo superior al 35% previo estudio y justificacion
por parte de la Auditoria e Interventoria

e Verificar las Obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

10. Mantener activa, disponible y administrar la informacion histérica del Fondo de
Pensiones Publicas, para las necesidades de consulta a que haya lugar por parte del
MINISTERIO o Entes de Control.

12. La disponibilidad en linea del Sistema de Informacién del FOPEP, debe ser como
minimo del 99.6 %.

o Verificar las obligaciones Anexo Técnico - Especificaciones Técnicas — SEGURIDAD
del Fondo de Pensiones Publicas del Nivel Nacional FOPEP, descritas en el Contrato
N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio
del Trabajo:

24. Disefiar, elaborar e implementar a mas tardar al cuarto mes de iniciado el contrato,
un plan de contingencia y continuidad del negocio, de los aspectos tecnologicos por
parte del ADMINISTRADOR FIDUCIARIO.

En plan de contingencia y de continuidad de los aspectos tecnoldgicos, debera cumplir
con los lineamientos del estandar 1SO 22301 e ISO 27001, en su version vigente.

El ADMINISTRADOR FIDUCIARIO debera realizar, al menos, una prueba semestral
del plan de contingencia y continuidad de los aspectos tecnolégicos a fin de asegurar
su eficacia ante cualquier eventualidad. Sin embargo, el Ministerio o la Auditoria e
Interventoria, pueden pedir pruebas adicionales en cualquier momento, para verificar
la continuidad de la operacion tecnoldgica
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e Realizar seguimiento a las Obligaciones de AUDITORIA INTEGRAL definidas en la
Clausula Séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre el Ministerio
del Trabajo y Consorcio Audintegral FOPEP:

28. Evaluar y conceptuar sobre el Plan de Contingencia y de continuidad del negocio
Certificando el cumplimiento de los pardmetros generales de la norma técnica 1SO
22301 e ISO 27001 estipulada en el anexo de estipulaciones técnicas del contrato del
administrador fiduciario.

29. Evaluar y conceptuar sobre el Plan de Contingencia para el centro de computo
establecido por el Administrador Fiduciario el cual debe garantizar la disponibilidad
y oportunidad de la informacion ante eventuales catastrofes naturales y atentados
terroristas.

e Realizar seguimiento a las Obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la clausula séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

3. Validar y conceptuar semestralmente y/o en el momento que estos se realicen, sobre
el plan, pruebas, simulacros y resultados de las acciones de continuidad de la
Plataforma tecnoldgica, que debe realizar el encargo fiduciario.

12. Verificar al iniciar y cada semestre del contrato de encargo fiduciario, la
infraestructura tecnoldgica y de comunicaciones instalada y puesta en funcionamiento,
de acuerdo con lo definido en el anexo tecnolégico del contrato de encargo fiduciario;
efectuar controles bimestrales sobre la disponibilidad de dicha infraestructura y
realizar las acciones para que el encargo fiduciario garantice la continuidad de las
condiciones técnicas iniciales o de crecimiento que se hayan definido e implementado.
19. Evaluar y conceptuar sobre el plan de contingencia y continuidad en los aspectos
tecnoldgicos establecido por el Administrador Fiduciario y sobre las pruebas
realizadas sobre éste, verificando el cumplimiento de los parametros generales de la
norma técnica 1SO 22301, y ISO 27001 estipulada en el contrato del administrador
fiduciario.

ALCANCE

Verificar la Infraestructura Tecnoldgica y de Comunicaciones instalada y puesta en
funcionamiento por parte del Administrador Fiduciario Consorcio FOPEP 2022, de acuerdo
con lo definido en el Anexo Especificaciones Técnicas del Contrato 723 del 2022.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Validar la Infraestructura tercerizada dispuesta por el Outsourcing Tecnologico para el
funcionamiento de la operacion del Consorcio FOPEP 2022
b. Seguimiento al Cronogramas propuestos del Plan Anual de Sistemas - SGSI
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c. Validacion de Informes emitidos por terceros relacionados con la Infraestructura
Tecnologica.

RESULTADOS DEL TRABAJO

ANALISIS DE CAPACIDAD DE INFRAESTRUCTURA Y DISPONIBILIDAD DE LOS
SERVICIOS.

El Consorcio FOPEP 2022 desde el inicio del Contrato, ha venido realizando actividades que
permiten el funcionamiento de la operacién sin que la capacidad de alguno de los Componentes
de la Plataforma Informaética instalada iguale o supere el 70% de su capacidad total instalada
segun lo requerido contractualmente. La Interventoria verificd en campo que el Consorcio
FOPEP 2022 a través del Outsourcing Tecnolégico CROMASOFT SAS, cuenta con Sistemas
de monitoreo, visor de sucesos, alertas de rendimiento y capacidad de Procesamiento,
disponibilidad de servicios, andlisis de trafico de redes para la totalidad de la Plataforma y los
controles y alarmas que permiten la identificacion y manejo de fallas, lo que permite evidenciar
de manera general una disponibilidad de la Plataforma Tecnolo6gica acorde a lo contractual.

Durante el mes de octubre del 2023 el Consorcio mantuvo un nivel 6ptimo de operatividad y
funcionalidad en toda la Infraestructura Tecnoldgica y canales de comunicaciones
implementados, en razon a los resultados de cada uno de los reportes generados por la
herramienta ICINGA la cual es una aplicacion para computadora de codigo abierto que permite
monitorear la infraestructura contratada por el Consorcio FOPEP 2022 con el proveedor
tecnolégico CROMASOFT SAS.

INFORMACION HISTORICA - BACKUP

Para el mes de octubre del 2023, el Consorcio FOPEP 2022 cont6 con un Sistema de
Informacion que permitio consultar los diferentes periodos de ndmina del Fondo de Pensiones
Publicas y su informacidn histérica. Asi mismo mediante la visita realizada a las instalaciones
del Proveedor de Gestién Documental GRM vy la verificacion de las condiciones en las cuales
es custodiada la informacion, la Interventoria evidencié un cumplimiento razonable a la
presente obligacion.

La Interventoria con las visitas efectuadas a los Datacenter Principal y Alterno, evidenci6 que
el Consorcio FOPEP 2022 tiene implementada y en produccién, la libreria robotizada Dell ML3
con drives LTO7 y conexion fibra canal, que permite de forma automatica realizar las copias
de seguridad con la periodicidad, diaria, mensual y anual de la base de datos del FOPEP.

Durante el mes de octubre del 2023 la Interventoria valido los soportes suministrados por el
Outsourcing Tecnolégico CROMASOFT SAS de la realizacion y prueba de los Backup
generados segun lo establecido contractualmente.
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CONTINGENCIA'Y CONTINUIDAD

Durante el mes de octubre del 2023 la Auditoria/Interventoria evidencié el cumplimiento de
cada una de las actividades propuestas dentro del Cronograma establecido para la realizacion
de las pruebas del Plan de Contingencia y de Continuidad programadas para el 2023. Para ello,
los Funcionarios del Outsourcing Tecnolégico CROMASOFT SAS, junto con los Funcionarios
de la Direccion de Sistemas del Consorcio FOPEP 2022, llevaron a cabo con éxito las tareas
especificas segun el Plan y Metodologia propuestos para probar cada uno de los escenarios
planteados, tomando como guia la base documental asociada al Plan de Contingencia,
Continuidad y DRP a la cual fue necesario hacerle ajustes menores en caliente a raiz de la nueva
infraestructura implementada de alta disponibilidad. La Auditoria/Interventoria pudo verificar
el correcto funcionamiento de la Infraestructura Tecnologica y de Comunicaciones en los
posibles escenarios de falla, sin presentar interrupcion en la prestacion de los servicios
contratados.

Durante la realizacién de las Pruebas de Contingencia, Continuidad y Recuperacion de
Desastres, la Auditoria/Interventoria evidencié un correcto desempefio y conocimiento por
parte de los funcionarios que intervinieron, ya que llevaron a cabo las tareas designadas acorde
a su rol, funcién y participacién, obteniendo como resultado el nivel esperado de respuesta en
caso de una crisis.

Cronograma Pruebas Plan de Contingencias y DRP - ANO 2023

EQUIPOS DE COMPUTO
. s . Hora ;
Escenario Descripcion Fecha Inicial L. . Responsable Supervisor
= Inicial / Final [ -2
1 Falla en computador del personal miércoles, 11 de octubre de 2023 | 10:00am - 12:00pm | Infraestructura Julian Velasquez
DBA
2 Dafio de servidor fisico sabado, 28 de octubre de 2023 10:30am - 12:00pm Jean Karlo Argalle
Infraestructura
Actividades previas para el escenario (copia de archivos | e os 90 de octubre de 2023 | 08:00pm - 09:00pm DBA Mauricio Prieto
de backup y restauracion de bases de datos)
g DBA Mauricio Prieto / Jean
Dafio en el servidor virtual de base de datos sabado, 21 de octubre de 2023 08:00am - 09:00am
Infraestructura Karlo Argalle
4 Dafio en el servidor virtual de aplicaciones del SNP sabado, 21 de octubre de 2023 | 09:00am - 10:30am DBA Mauricio Prieto
5 Dafio en servidor virtual de aplicaciones Porfal Terceros| sabado, 21 de octubre de 2023 10:30am - 12:00pm DBA Mauricio Prieto
6 Dafio en el servidor FTP jueves, 19 de octubre de 2023 11:00am - 12:00am | Infraestructura Julian Velasquez
LIBRERIA DE BACKUP
. s - Hora .
Escenario Descripcion Fecha Inicial . . Responsable Supervisor
pe Inicial / Final po pe
1 Falla en drive de libreria de backup jueves, 19 de octubre de 2023 10:00am - 11:00am Operaciones Julian Velasguez
SOFTWARE
. . - Hora Responsable .
Escenario Descripcion Fecha Inicial o . Supervisor
pe Inicial / Final Cromasoft pel
1 Software de némina de Pensionados (SNP) sébado, 28 de octubre de 2023 | 09:00am - 10:30am DBA Jean Karlo Argalle
Actividades previas para escenario (Copia de archives 08| i os o7 ge octubre de 2023 | 05:00pm - 09:00pm DEBA Jean Karlo Argalle
2 backup y restauracion de bases de daios)
Dafio Base de datos sabado, 28 de octubre de 2023 08:00am - 09:00am DBA Jean Karlo Argalle
3 Software de Portal Terceros (LIBRANZAS) sabado, 21 de octubre de 2023 12:00pm - 01:00pm DBA Mauricio Prieto
CORREQ ELECTRONICO DE FOPEP
. R - Hora Responsable .
Escenario Descripcién Fecha Inicial - . Supervisor
pe Inicial / Final Cromasoft pel
1 E?jl:? TR T ET R F T jueves. 19 de octubre de 2023 9:00am - 10:00am Infraestructura Julan Velasquez
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COMUNICACIONES
. s o Hora Responsable ;
Escenario Descripcion Fecha Inicial - Supervisor
pcl Inicial | Final Cromasoft pel
1 Falla en canales de comunicacién FOPEP Las hara el Consorcio en cuaiquier hora y dfa sin informar Consorcio FOPEP|  Julian Velasquez
a Cromasoft SAS
2 Falla en canales de comunicacién Mintrabajo martes, 24 de octubre de 2023 | 09:00am - 10:30am | Infraestructura Julian Velasquez
3 Laa er_1 c.anal (R EE NI e S ATENy martes, 24 de oclubre de 2023 10:30am - 12:00pm | Infraestruciura Julian Velasquez
Tecnologico
4 Falla en canal de internet martes, 24 de octubre de 2023 | 08:00am - 09:00am | Infraestructura Julian Velasquez
5 Falla en firewall PRODUCCION sébado, 28 de octubre de 2023 | 12:00pm - 01:00pm | Infraestructura Julian Velasquez
6 Falla en switch de red Jjueves, 19 de octubre de 2023 8:00am - 9:00am Infraestructura Julian Velasquez
DRP
Escenario Descripcion Fecha Inicial [ Hegparslin Supervisor
Inicial / Final Cromasoft

Actividades previas a activacion del DRP(restauracion de
archivos de cinta magnética y restauracion de bases de | miércoles, 25 de octubre de 2023 | 8:00am - 04:00pm
datos)

Ejecucion DRP-SNP y DRP-Portal Terceros Jueves, 26 de octubre de 2023 §:00am - 06:00pm

Actividades previas a activacion de retorno a operacion
normal del DRP(backup de bases de datos y
contrasefias del LDAP copia de archivos a cinta
magnética)

Retorno a operacion normal del DRP miércoles, 15 de noviembre de 2023 | 9:00am - 04:00pm

Fuente: Consorcio FOPEP 2022 — Cronograma Pruebas Plan de Contingencia y DRP 2023

martes, 14 de noviembre de 2023 | 9:00am - 06:00pm

El Plan de Continuidad de Negocio del Consorcio FOPEP 2022 esta basado en la Norma ISO
22301, por lo cual se puedo evidenciar que reune los requisitos necesarios que deben cumplirse
para enfrentar algun incidente antes de que genere una crisis interna y externa y de esa forma
reducir la posibilidad de que se produzcan incidentes que ocasionen interrupciones en la
Organizacién y poder garantizar su recuperacion gracias a la implementacion de un Sistema de
gestion de continuidad.

La Auditoria/Interventoria otorga un Concepto Favorable hacia la ejecucion del Plan de
Contingenciay Continuidad del Negocio correspondiente al 2023 ya que cuenta con el personal,
la Infraestructura y la Aplicacién de Controles por parte del Outsourcing Tecnoldgico
CROMASOFT SAS para permitir la continuidad de las operaciones y atender adecuada y
oportunamente las posibles contingencias, ante una falla o interrupcién que genere un impacto
negativo en la prestacion del servicio. La Auditoria/Interventoria queda a la espera del Informe
para validar la informacién alli consignada producto de la ejecucién del Plan de Contingencia,
Continuidad y DRP correspondiente al afio 2023.

CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

La Interventoria para el mes de octubre del 2023 verifico el cumplimiento por parte del
Consorcio FOPEP 2022 a través del Outsourcing CROMASOFT SAS, de los requerimientos
establecidos en el Anexo Técnico asociados con la Administracion y Seguridad de la
Infraestructura Tecnologica, ya que cuenta con herramientas de seguridad, monitoreo, visor de
sucesos, alertas de rendimiento, capacidad de Procesamiento, disponibilidad de servicios,
analisis de trafico de redes para la totalidad de la Plataforma y los controles y alarmas que
permiten la identificacion y manejo de fallas entre otros, manejando una disponibilidad de la
Plataforma Tecnologica acorde a lo contractual que permite el funcionamiento de la operacion.
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Para el mes de octubre del 2023, la Interventoria por medio de los reportes generados por la
herramienta ICINGA, pudo verificar que la Infraestructura Tecnoldgica y de Comunicaciones
instalada y puesta en funcionamiento por parte del Administrador Fiduciario Consorcio FOPEP
2022, se encuentra acorde a lo definido en el anexo Especificaciones Téecnicas del contrato 723
del 2022.

En concepto de la Interventoria, la metodologia propuesta para llevar a cabo la implementacion
de la Infraestructura y posterior migracion de informacion se ha venido ejecutando acorde a los
tiempos del Cronograma para cada una de las actividades existentes, sin afectar la calidad ni la
consistencia de la informacion del SNP.

Para el mes de octubre se llevaron a cabo las copias y restauraciones de informacién segun lo
establecido procedimentalmente sin alguna novedad o incidente, de las cuales se validaron los
soportes suministrados por el Outsourcing Tecnologico CROMASOFT SAS acerca de la
realizacion de las actividades llevadas a cabo.

El Consorcio FOPEP 2022 a través del Outsourcing Tecnol6gico CROMASOFT SAS realiza
el funcionamiento de la operacién sin que la capacidad de alguno de los Componentes de la
Plataforma Informética instalada iguale o supere el 70% de su capacidad total instalada segun
lo requerido contractualmente.

La Auditoria/Interventoria otorga un Concepto Favorable hacia la ejecucion del Plan de
Contingencia y Continuidad del Negocio al evidenciar un conocimiento por parte del personal
encargado de llevar a cabo cada una de las tareas que conformaron los diversos escenarios
propuestos y de esa manera tener la capacidad de reaccién ante una situacion que involucre una
posible afectacién en el desarrollo del Proyecto.

CAPITULO Il - SEGURIDAD

SEGURIDAD DE LOS PROCESOS TIC

OBJETIVO

o Verificar las obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del fondo de pensiones publicas del nivel nacional FOPEP, descritas
en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito
con el Ministerio del Trabajo:

14. Elaborar y entregar, incluido el cronograma de implementacion, el Plan Anual de
Sistemas de Informacién a la Auditoria e interventoria para su aprobacion,
contemplando entre otros los siguientes aspectos: a) Plan de operacion con los actuales
sistemas de informacion; b) Plan de sistematizacion propuesto; c) Plan de seguridad
informatica tomando como minimo la norma ISO 27001. d) Plan de contingencia y

Consorcio Audintegral FOPEP
Nit: 901659556-0 18
Calle 72 No. 10-07 Of.1103 Bogota — Colombia

Teléfono (+57) (601) 7443680




CAF

Consorcio
Audintegral
FOPEP

continuidad de los sistemas de informacion incluyendo las politicas de backup y restore
de la informacion; e) Plan de migracion a la plataforma tecnoldgica, en caso de
requerirse; f) Plan de operacion y administracion de los sistemas de informacién y
comunicaciones; g) Plan para el desarrollo y/o actualizacion, pruebas, e
implementacion al Sistema de Informacién del FOPEP vy, h) Plan de entrenamiento y
capacitacion del personal del ADMINISTRADOR FIDUCIARIO, del MINISTERIO
relacionado con las actividades del FONDO DE PENSIONES PUBLICAS y aquellos
que se requieran y garantizar su total implementacion y puesta en operacion.

e Verificar las obligaciones anexo técnico - especificaciones técnicas — SEGURIDAD
del fondo de pensiones pablicas del nivel nacional FOPEP, descritas en el Contrato N°
723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio
del Trabajo:

22. Presentar al MINISTERIO y a la firma Auditora e Interventora dentro de los treinta
(30) primeros dias de ejecucion del contrato, la propuesta de plan del Sistema de
Gestion de Seguridad de la Informacién del FOPEP, basado en la norma ISO 27001 en
su version mas reciente, la cual serd aprobada por parte de la firma Auditora e
Interventora. Esta propuesta debera incluir sistemas permanentes de auditoria a las
bases de datos

23. Iniciar la implementacion del plan de seguridad, una vez sea aprobado por parte
de la auditoria e interventoria y finalizar la implementacion de este, en un tiempo
maximo de 6 meses posterior a la aprobacion. Se deben plantear e implementar las
actualizaciones a que haya lugar durante el tiempo de duracién del contrato, previa
validacion de la firma Auditora e Interventora o por revision que realice la firma
auditora e interventora.

25. EI ADMINISTRADOR FIDUCIARIO debe poner en operacion, un sistema de toma
de copia de respaldo de alto desempefio, robotizado, que permita de forma automatica
implementar las politicas de backup. Se debe garantizar la preservacion de la
informacion y base de datos del FOPEP, tomando copias de seguridad de la misma con
una periodicidad, diaria, mensual y anual. La Fiduciaria, debe suministrar e instalar
en el MINISTERIO Ila infraestructura requerida (Servidor, licencias de uso,
almacenamiento, canal de comunicaciones, entre otros elementos) para garantizar la
restauracion de dichas copias de seguridad y el acceso a la informacion en linea, por
parte de los funcionarios que el Ministerio defina. La restauracion debe hacerse en
presencia de la empresa auditora e interventora y garantizar su total funcionalidad. La
periodicidad de la restauracion de las copias de seguridad, en la infraestructura
suministrada e instalada por La Fiduciaria en el MINISTERIO se realizara
trimestralmente y cuando el Ministerio o la firma Interventora Auditora lo solicite

26. EI ADMINISTRADOR FIDUCIARIO deberéa realizar cada afio una prueba de
Hacking Etico sobre la plataforma implementada en la propuesta a partir del primer
semestre del inicio del Contrato de Encargo Fiduciario, entregando el debido informe
a la firma Auditora e Interventora y al MINISTERIO. Previamente se debe acordar con
la Interventoria y Auditoria la metodologia de las pruebas a realizar. Los hallazgos
deben ser gestionados y resueltos en un tiempo maximo de 3 meses, contados a partir
de la aprobacion por parte de la auditoria e interventoria.
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e Realizar seguimiento a las obligaciones de AUDITORIA INTEGRAL definidas en la
clausula séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre el Ministerio
del Trabajo y Consorcio Audintegral FOPEP:

21. Realizar la auditoria a los procesos de migracion de la informacion que se realicen
por parte del Administrador Fiduciario, conceptuando sobre el cumplimiento de la
metodologia propuesta, la calidad, consistencia de la informacién e informando al
Ministerio el resultado del proceso.

27. Realizar el andlisis y conceptuar sobre el cumplimiento de los estandares de
seguridad informética en lo referente a la seguridad fisica y l6gica de la informacion
del Fondo de Pensiones Puablicas del Nivel Nacional.

e Realizar seguimiento a las obligaciones de INTERVENTORIA INTEGRAL
definidas en la clausula séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre
el Ministerio del Trabajo y Consorcio Audintegral FOPEP:

20. Verificar el cumplimiento por parte del Administrador Fiduciario de los estandares
de seguridad informética y de las politicas de seguridad informética conforme a la
norma estipulada (ISO 27001) en el contrato del Administrador Fiduciario con
verificaciones mensuales a lo largo de su vigencia.

22. Verificar los niveles de confidencialidad y seguridad con que el Administrador
Fiduciario maneja la informacion del Fondo y su eventual cesion o acceso por parte de
terceros. Identificar modificaciones y transacciones no autorizadas sobre la
informacion. Definir las transacciones basicas que debe dejar rastros en el log del
sistema y procedimientos de control sobre la informacion.

e Realizar seguimiento a las Obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la Clausula Séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

5. Evaluar y conceptuar semestralmente y/o cuando se requiera por parte del Ministerio
del Trabajo sobre los estdndares, politicas, niveles de seguridad de la informacion
(confidencialidad, disponibilidad e integridad) del Fondo de Pensiones Publicas del
Nivel Nacional, segin norma 1SO 27001 — 2013 o la vigente.

6. Definir las transacciones basicas que deben dejar rastros en el log o registro de
eventos del sistema del sistema de informacion del FOPEP y el procedimiento de
control sobre la informacion, la informacion histérica y la informacion para la eventual
cesion o acceso por parte de terceros a la informacion que maneja el FOPEP;
garantizando, que se pueda hacer trazabilidad de inicio a fin de un tramite completo.
10. Elaborar y actualizar semestralmente, la matriz de riesgos de los componentes del
Sistema de Informacion del Fondo de Pensiones Puablicas del Nivel Nacional
(aplicaciones, infraestructura y demas componentes tecnologicos) y asegurar el
cumplimiento de los planes de tratamiento reportados, para la mitigacion de los riesgos
identificados.
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14. Verificar el cumplimiento por parte del Administrador Fiduciario sobre la entrega
de backups de las bases de datos histdricas y actuales, programas fuentes y ejecutables
del sistema de informacion del FOPEP. Efectuar pruebas sobre la calidad, contenido y
funcionalidad de los backups entregados al Ministerio y remitir concepto técnico a la
Oficina de Tecnologias de la Informacion y la Comunicacion de la entidad.

15. Realizar una vez al afio, un proceso de hacking ético, a la infraestructura
tecnoldgica de FOPEP, especificamente a los componentes que estén publicados en
Internet y al sistema de informacion principal usado. Presentar un informe explicito
donde se evidencien las acciones

22. Verificar el cumplimiento por parte del Administrador Fiduciario sobre la entrega
de backups de las bases de datos, programas fuentes y ejecutables al Ministerio.
Verificar la Restauracion de los backups en los servidores designados por el Ministerio,
estableciendo una metodologia que permita verificar contenido y consistencia de las
cifras en registros de las bases de datos del Fondo, emitiendo conceptos mensuales
ejecutados, hallazgos de seguridad si los hay y el plan de remediacion propuesto.

ALCANCE
Efectuar la Auditoria Integral de Sistemas correspondiente al mes de octubre de 2023 a través

de la verificacién de los componentes asociados con el manejo de la Seguridad informatica.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Verificar los estandares y politicas de Seguridad de la Informacion del Fondo de
Pensiones Publicas del Nivel Nacional, segin la norma ISO 27001.

b. Verificacion semestral al seguimiento efectuado por el Administrador Fiduciario a los
riesgos y controles identificados asociados al Componente Tecnoldgico.

c. Verificar las transacciones bésicas en el Software de Nomina de Pensionados - SNP del
Fondo de Pensiones Publicas del Nivel Nacional, que se hayan ejecutado y que se dejen
los rastros de Auditoria o Registros de los eventos en el Sistema de Informacion.

d. Metodologia propuesta para realizar las pruebas Hacking Etico a la Plataforma
Tecnologica.

e. Mediante el andlisis de la Matriz de Riesgos del Componente Tecnoldgico del
Administrador Fiduciario, lograr verificar el cumplimiento de la mitigacién de los
riesgos y la gestion llevada a cabo por cada uno de los activos de informacion.

f. Realizar seguimiento a las actividades propuestas dentro de la documentacion que
conforma el SGSI y el Manual de Procedimientos.

g. Validar la seguridad fisica y l6gica implementada por el Consorcio FOPEP 2022 para
el manejo y custodia de la informacion - Backup.
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RESULTADOS DEL TRABAJO

PLAN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI, Y
SEGURIDAD INFORMATICA:

La Interventoria evidencio el nivel de seguridad en el cual se encuentra toda la infraestructura
que soporta la operacion del Fondo a través del Outsourcing Tecnolégico CROMASOFT SAS
quien a su vez subcontrata los servicios de Datacenter Principal y Alterno; asi mismo la
Interventoria efectuo el seguimiento a las actividades planteadas por el Consorcio FOPEP 2022
respecto a la implementacion del Plan de Seguridad, las cuales contaron con los soportes
necesarios acorde a los entregables propuestos por cada uno de los dominios de la norma ISO
27001 del 2022 que para octubre se tenian programados, por lo tanto en concepto de la
Interventoria, el Consorcio FOPEP 2022, maneja integridad, disponibilidad y confidencialidad
de la informacion fisica y l6gica ya que cuenta con los servicios de terceros, herramientas y
personal requerido para la administracion, monitoreo y control de la informacion. Con base en
lo anterior la Interventoria otorga un concepto favorable hacia la infraestructura y controles
existentes por parte del Outsourcing Tecnolégico CROMASOFT SAS.

Para el mes de octubre del 2023, los avances en el cumplimiento de las actividades propuestas
dentro del Plan Anual de Sistemas del Outsourcing Tecnolégico CROMASOFT SAS fueron
verificados por parte de la Auditoria/Interventoria mediante la revision de los soportes
generados para cada una de las actividades relacionadas dentro los cronogramas de los planes
de trabajo, por lo anterior, se evidencia que el Consorcio FOPEP 2022 viene efectuando el
seguimiento a la administracion de la infraestructura contratada la cual permite la correcta
operacion del proyecto.

El Consorcio FOPEP 2022 mediante el Procedimiento “PRO-057 Procedimiento Auditoria
Logs.pdf”, se tiene establecido el como efectuar desde el reporte, el seguimiento y monitoreo a
los logs generados en los ambientes de PRODUCCION correspondientes a los clientes y
especificamente para base de datos, sistema operativo, servidor de aplicaciones y firewall de
produccion. Con lo anterior, es posible identificar por parte de la Auditoria/Interventoria las
actividades realizadas para la revision de logs generadas junto con el monitoreo realizado sobre
los mismos.

El Consorcio FOPEP 2022 a traveés de las clausulas y SLA’s establecidos contractualmente con
los proveedores, manejan controles de acceso a la informacion del Fondo, ya que basados en el
tipo de servicio contratado, pueden o no intercambiar y consultar informacion por medio de
herramientas controladas y monitoreadas por el Area de TI, o en caso de tener acceso al SNP
se cuenta con roles y perfiles con niveles de acceso acorde a la funcion o labor desempefiada.
Lo anterior se pudo verificar en campo durante la visita al Callcenter y al proveedor de Gestion
Documental, quienes para prestar y desarrollar sus funciones, deben acceder por medio de una
VPN al SNP, manejando perfiles y roles acorde a la labor desempefiada.
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Con base en lo anterior la Interventoria otorga un concepto favorable hacia la infraestructura y
controles existentes por parte del Outsourcing Tecnolégico CROMASOFT SAS para el manejo
de la informacidn de la operacion respecto a la confidencialidad y seguridad.

BACKUP

El Consorcio FOPEP 2022 tiene implementada y en produccidn, la libreria robotizada Dell
ML3 con drives LTO7 y conexion fibra canal, que permite de forma automatica y segura el
poder implementar las politicas de Backup y garantiza la preservacion de la informacion y base
de datos del FOPEP, tomando respaldos de seguridad con una periodicidad, diaria, mensual y
anual.

Durante el mes de octubre de 2023, se pudo evidenciar que el Administrador Fiduciario no ha
desarrollado procesos de migracion de informacion, debido a que no se han presentado cambios
de software para la ndmina de pensionados o cambio de infraestructura. Una vez se presente
por parte del Administrador Fiduciario migraciones de informacion, se presentara el
correspondiente concepto sobre la metodologia que se proponga, la calidad, consistencia de la
informacion y se informara de los resultados al Ministerio del Trabajo.

HACKING ETICO

Una vez arrojados los resultados de los Informes de las Pruebas de Hacking Etico, de manera
general, es posible evidenciar que el nivel de seguridad de la compafiia se considera Alto y la
probabilidad de que se materialice alguno de los riesgos encontrados es baja. Asi mismo el
informe con el plan de remediacién implementado, permite evidenciar la ejecucion de las
acciones necesarias para el tratamiento de las vulnerabilidades detectadas.

CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

La Auditoria/Interventoria a través de su Outsourcing Tecnolégico CROMASOFT SAS quien
a su vez subcontrata los servicios de Datacenter Principal y Alterno, logro evidenciar que el
Consorcio FOPEP 2022 cuenta con el nivel de seguridad requerido en toda la Infraestructura
que soporta la operacion del Fondo, por lo tanto en Concepto de la Interventoria, el Consorcio
FOPEP 2022, maneja integridad, disponibilidad y confidencialidad de la informacion fisica y
I6gica ya que cuenta con los servicios de terceros, herramientas y personal requerido para la
administracion, monitoreo y control y seguridad de la informacion.

El Consorcio FOPEP 2022 a través del Proveedor de Gestion Documental GRM COLOMBIA,
maneja mecanismos para la creacion, organizacion y conservacion de la informacion del
FOPEP de forma ldgica y fisica y cuenta con la infraestructura, personal y herramientas para
que el manejo, el control, la conservacién y la seguridad de la informacion fisica o0 magnética.
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Para el mes de octubre de 2023, la Interventoria verifico por medio de los soportes creados al
momento de la realizacion de las copias de respaldo, el cumplimiento contractual de las
Obligaciones asociadas a la realizacion y prueba de Backups acorde a la periodicidad requerida.

El Consorcio FOPEP 2022 para el mes de octubre del 2023 presenta un cumplimiento razonable
en lo relacionado a los requisitos de seguridad aplicados a la Infraestructura Tecnoldgica bajo
los preceptos de niveles de servicio y operacion, acuerdos de confidencialidad, propiedad de la
informacidn, restricciones sobre el software empleado, herramientas de monitoreo, recurso
humano, y estandares de seguridad informatica y fisica.

CAPITULO IV - DOCUMENTACION

OBJETIVO

e Verificar las obligaciones de CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del nivel nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

8. Mantener actualizada la documentacion técnica del Sistema de Informacion del
Fondo de Pensiones Publicas del Nivel Nacional FOPEP. Esta debera ser remitida al
Ministerio del Trabajo y a la empresa Auditora e Interventora, cuando estos lo
requieran, al finalizar el contrato y cuando surja un cambio en el sistema. Esta debera
ser entregada en archivo digital.

e Verificar las Obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del fondo de pensiones publicas del nivel nacional FOPEP, descritas
en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito
con el Ministerio del Trabajo:

16. Construir y mantener actualizada la documentacion tecnoldgica del sistema de
Informacion del FOPEP, referente a manuales de usuario, técnicos, del sistema, de la
base de datos, asi como la documentacion de los demas componentes tecnoldgicos
usados para la ejecucién de las obligaciones contractuales pactadas. Esta debera ser
remitida al MINISTERIO y a la empresa Auditora e Interventora, cuando estos lo
requieran, al finalizar el contrato y cuando surja un cambio en el sistema, a través de
los mecanismos que defina el MINISTERIO.

21. Entregar todos los productos informaticos que se utilicen para la operacion del
FOPEP, cuando estos sean requeridos por el MINISTERIO para su verificacién, asi
como la documentacion técnica tales como: archivos fuentes, Instaladores, manual
técnico, manual de pruebas, manual de instalacion, manual del Usuario y
documentacion de las bases de datos, presentados en los medios que determine el
MINISTERIO, con previa revision y visto bueno de la firma auditora e Interventora.
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e Realizar seguimiento a las Obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la Clausula Séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

8. Evaluar y conceptuar sobre la documentacion relativa al sistema de informacion del
administrador fiduciario, entre otros, manuales de usuario y técnicos del sistema de
informacion del Fondo de Pensiones Publicas del Nivel Nacional, presentar propuestas
sobre modificacion, adicion o cambio en los estandares utilizados en las mismas. La
revision se deberd realizar sobre cada version presentada por el Administrador
Fiduciario.

ALCANCE

Realizar la validacion de la Informacion que sea allegada a la Interventoria que haga parte del
respaldo documental de los Procesos asociados al area de tecnologia.

PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

Solicitud y recepcion de la documentacion asociada al area de Tecnologia.
Seguimiento a Cronogramas relacionados con documentacion.
Seguimiento de soportes documentales de los desarrollos efectuados.
Comparacion del contenido documental vs las funciones por cargo.
Seguimiento a los Controles de cambio y versionamiento.

P00 o

RESULTADOS DEL TRABAJO

DOCUMENTACION - MANUAL DE PROCEDIMIENTOS - SGSI

Durante la realizacion de las actividades propuestas por Cronograma para los diversos
escenarios que se contemplaron durante la ejecucion del Plan de Continuidad, la
Auditoria/Interventoria evidencio que cada una de las acciones llevadas a cabo contaba con un
respaldo documental en detalle, permitiendo asi garantizar la correcta utilizacion de las
herramientas asociadas a la infraestructura, junto con la conservacion del conocimiento ante las
diversas situaciones que se pueden presentar al momento de uno de los incidentes contemplados
dentro de los actuales Planes de Contingencia y de Recuperacion de Desastres.

Los Documentos que respaldaron las pruebas fueron:
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Procedimientos:

| DES-MA-20 Manual de Instalacion
j DES-MA-22 Manual de catalogacion
| DES-PR-26 Procedimiento restauracion base de datos
_] GDI-PR-39 Procedimiento enrutar Robot backup
| GDI-PR-40 Verificacion Fortimail
|| GDI-PR-42 Pasar Maquina Virtual
| GDI-PR-43 Verificar Enrutamiento Canal
| GDI-PR-45 Clonar virtual
| GDI-PR-46 Manejo Servicio Glassfish
| GDI-PR-47 Activar Virtual
| GDI-PR-50 Activar VPN Cromasoft-FOPEP
|“] GDI-PR-52 Catalogar APP Glassfish
| GDI-PR-80 verificar_canal_internet
| OPE-PR-07 Procedimiento de Backup
| OPE-PR-11 Procedimiento Pruebas Restauracion
=| OPE-PR-23 Procedimiento Revision Lineas de Balance
| OPE-PR-37 Procedimiento Generacion Lineas Balance
| OSI-PR-79 Procedimiento de Medios Extraibles
| PRO-009 Plan de Recuperacion de Desastres - DRP
| PRO-010 Plan de Contingencias TI FOPEP
|~] PRO-077 Procedimiento Alistar PC FOPEP

Listas de Chequeo:

DES-FO-08 Lista-chequeo-comunica-esc1-2023.pdf
DES-FO-08 Lista-chequeo-comunica-esc2-2023.pdf
DES-FO-08 Lista-chequeo-comunica-esc3-2023.pdf
DES-FO-08 Lista-chequeo-comunica-esc4-2023.pdf
DES-FO-08 Lista-chequeo-comunica-esc5-2023.pdf
DES-FO-08 Lista-chequeo-comunica-esc6-2023.pdf
DES-FO-08 Lista-chequeo-correo-esc1-2023.pdf
DES-FO-08 Lista-chequeo-drp-2023.pdf

DES-FO-08 Lista-chequeo-libreria-esc1-2023.pdf
DES-FO-08 Lista-chequeo-sw-esc2-2023.pdf
DES-FO-08 Lista-sw-esc1-2023.pdf

DES-FO-08 Lista-sw-esc3-2023.pdf

DES-FO-08 Lista-chequeo-eq.computo-esc1-2023.pdf
DES-FO-08 Lista-chequeo-eq.computo-esc2-2023.pdf
DES-FO-08 Lista-chequeo-eq.computo-esc3-2023.pdf
DES-FO-08 Lista-chequeo-eq.computo-esc4-2023.pdf
DES-FO-08 Lista-chequeo-eq.computo-esc5-2023.pdf
DES-FO-08 Lista-chequeo-eq.computo-esc6-2023.pdf

INFORME DE AUDITORIAE

INTERVENTORIA AL

COMPONENTE TECNOLOGICO

Evidencias:

OSI-FO-65 Evidencias-comunica-esc1-2023.pdf
OSI-FO-65 Evidencias-comunica-esc2-2023.pdf
OSI-FO-65 Evidencias-comunica-esc3-2023.pdf
OSI-FO-65 Evidencias-comunica-esc4-2023.pdf
OSI-FO-65 Evidencias-comunica-esc5-2023.pdf
OSI-FO-65 Evidencias-comunica-esc6-2023.pdf
OSI-FO-65 Evidencias-correo-esc1-2023.pdf
0OSI-FO-65 Evidencias-drp-2023.pdf

OSI-FO-65 Evidencias-eq.computo-esc1-2023.pdf
OSI-FO-65 Evidencias-eq.computo-esc2-2023.pdf
OSI-FO-65 Evidencias-eq.computo-esc3-2023.pdf
OSI-FO-65 Evidencias-eq.computo-esc4-2023.pdf
OSI-FO-65 Evidencias-eq.computo-esc5-2023.pdf
OSI-FO-65 Evidencias-eq.computo-esc6-2023.pdf
OSI-FO-65 Evidencias-libreria-esc1-2023.pdf
OSI-FO-65 Evidencias-sw-esc1-2023.pdf
0SI-FO-65 Evidencias-sw-esc2-2023.pdf
OSI-FO-65 Evidencias-sw-esc3-2023.pdf

Guias para Pruebas Contingencias:

=] Prueba Equipo de Computo - Numeral 3.3.5 Escenario 5 - Dafio en servidor virtual de aplicaciones Portal Terceros

| Prueba Numeral 3.3.2 Escenario 2 - Dafio de servidor fisico

| Pruebas Numeral 3.3.3 Escenario 3 - Dafio en el servidor virtual de base de datos

Prueba Comunicaciones - Numeral 3.5.1 Escenario 1 - Falla en Canal de Comunicacién FOPEP
Prueba Comunicaciones - Numeral 3.5.2 Escenario 2 - Falla en Canal de Comunicacién Mintrabajo

Prueba Correo Electronico de FOPEP - Numeral 3.6.1 - Escenario Falla Fortimail Server

Prueba Numeral 3.5.3 Escenario 3 - Falla en canal de comunicacién con Outsourcing Tecnologico
Prueba Software - Numeral 3.4.2 - Escenario 2 Base de Datos
Prueba Unidad de Libreria de Backup - Numeral 3.7.1 Escenario 1 - Falla en Unidad de Cinta del Robot Backup

Pruebas Equipo de Computo - Numeral 3.3.6 Escenario 6 - Daiio en servidor FTP

Pruebas Numeral 3.3.4 Escenario 4 - Dafo en servidor virtual de aplicaciones del SNP.doc

Pruebas Software - Numeral 3.4.1. - Escenario 1 Software de némina de pensionados SNP

Fuente: Consorcio FOPEP 2022 — Documentacion Pruebas Plan de Contingencia y DRP 2023

Los anteriores documentos permitieron obtener un respaldo procedimental de los diferentes
escenarios ejecutados durante el mes de octubre del 2023, por lo tanto en concepto de la
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Auditoria/Interventoria en el desarrollo de las pruebas, evidencio que la aplicabilidad de la
informacidn alojada en los diferentes documentos correspondio a cada una de las actividades y
acciones llevadas a cabo en casa uno de los escenarios ejecutados.

DOCUMENTACION TECNICA DEL SISTEMA DE INFORMACION:
El Sistema de Informacién SNP cuenta con los documentos:

- MAN-008 Manual de Usuario SNP.
- MAN-011 Manual Técnico.

Los anteriores Manuales permiten describir la estructura general de los elementos de la pagina
y como debe operar el usuario en el desplazamiento entre las diferentes opciones, junto con la
descripcidn de los estandares utilizados para los tipos de opciones (consulta, insercion, etc.,),
tipos de botones, tipos de mensaje y presentacion de las ayudas en linea. Asi mismo contienen
las condiciones de seguridad para el acceso al sistema de informacion, como la descripcion de
los mensajes de error mas comunes y el procedimiento que debe realizar el usuario ante los
mismos. Por lo anterior se evidencia un cumplimiento razonable a la Presente Obligacion.

Para el mes de octubre del 2023, la Auditoria/Interventoria tras validar los desarrollos en curso
y liberados a produccion, evidencié que no afectan la actual documentacion existente
relacionada a manuales de usuario, técnico y del Sistema, por lo tanto para el mes motivo de
analisis, se emite un concepto favorable sobre la definicion, desarrollo y puesta a disposicion
de los manuales tanto técnicos como de usuario final del sistema de informacion implementado
para el funcionamiento de la operacion.

CONCEPTO Y CONCLUSIONES DE AUDITORIA E INTERVENTORIA

Los documentos verificados describen al detalle las actividades a realizar ante la afectacion de
la infraestructura de T1 y de Comunicaciones en los diferentes escenarios ejecutados que
generan indisponibilidad de la operacion del Consorcio FOPEP bien sea por ciberatagues,
desastres naturales o cualquier error o situacion que afecte alguno de los puntos de la
infraestructura implementada y que ponga en riesgo su correcto funcionamiento. En base a lo
anterior, la Auditoria/Interventoria emite un concepto favorable acerca de la eficiencia y
eficacia de los Planes de Continuidad y Recuperacion de Desastres con los que cuenta el
Consorcio FOPEP 2022.

La Interventoria para el mes de octubre del 2023 emite un Concepto Favorable respecto a los
Manuales de Usuario y Técnico del SNP ya que se encuentran actualizados y funcionales,
permitiendo que su uso describa la estructura general de los elementos existentes en cada
maodulo y como debe operar el usuario en el desplazamiento entre las diferentes opciones, junto
con la descripcion de los estandares utilizados para los tipos de opciones (consulta, insercion,
etc.,), tipos de botones, tipos de mensaje y presentacion de las ayudas en linea. Asi mismo
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contienen las condiciones de seguridad para el acceso al Sistema de Informacion, como la
descripcion de los mensajes de error mas comunes Yy el procedimiento que debe realizar el
usuario ante los mismos.

CAPITULOV - SISTEMA DE INFORMACION

GESTION DEL SOFTWARE DE NOMINA DE PENSIONADOS (SNP)

OBJETIVO

e Verificar las Obligaciones de CARACTER TECNOLOGICO Y SISTEMAS DE
INFORMACION del Fondo de Pensiones Publicas del Nivel Nacional FOPEP,
descritas en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022,
suscrito con el Ministerio del Trabajo:

5. Poner a disposicién del Ministerio y de la Auditoria e Interventoria contratada y de
manera oportuna, la informacion, bases de datos, software, recursos humanos, recurso
logistico, procedimientos y documentacion que requiera la entidad para el control,
seguimiento y auditoria del Sistema de Informacion del Fondo de Pensiones Publicas
del Nivel Nacional FOPEP.

6. Brindar capacitacion formal en el uso del sistema de informacion y demés aplicativos
requeridos para la operacion del Fondo de Pensiones Publicas del Nivel Nacional
FOPEP, a los funcionarios que defina el Ministerio del Trabajo y a los representantes
de la firma auditora e interventora contratada, al inicio del contrato y en el momento
que sea requerido por el Ministerio del Trabajo.

9. Garantizar que el software utilizado por el Administrador Fiduciario ya sea nuevo,
por mantenimiento adaptativo, correctivo o perfectivo, sea de propiedad y uso exclusivo
del Ministerio, asi como la informacion, las normas y procedimientos definidos para su
operacion. Los nuevos desarrollos de software realizados durante la ejecucion del
contrato deberan ser registrados con los derechos patrimoniales de autor a favor del
Ministerio del Trabajo ante la autoridad competente, sin generar un costo adicional a
la comision establecida.

e Verificar las obligaciones anexo técnico - especificaciones técnicas — SISTEMAS DE
INFORMACION del fondo de pensiones publicas del nivel nacional FOPEP, descritas
en el Contrato N° 723 del Administrador Fiduciario Consorcio FOPEP 2022, suscrito
con el Ministerio del Trabajo:

8. Realizar todos los procesos de analisis, disefio, desarrollo y pruebas necesarios para
asegurar la calidad del software a los nuevos desarrollos que se estimen necesarios por
parte del ADMINISTRADOR FIDUCIARIO o requeridos por el MINISTERIO, para
optimizar el buen funcionamiento del Sistema de Informacion del FOPEP y/o por
razones de mantenimiento o evolucion del mismo, asi como los requeridos para el
cumplimiento de las demas obligaciones del contrato. Los costos que se deriven de esta
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actividad estaran a cargo del ADMINISTRADOR FIDUCIARIO. Todo el software que
sea construido y puesto en operacion debe ser entregado al Ministerio, en el momento
en que sea requerido por la entidad, tanto el software fuente, software ejecutable, asi
como la documentacién (Manuales de Usuario, Sistema, Procedimientos) relacionada
con el nuevo software.

9. Realizar el mantenimiento, actualizacion, administracion, operacion y ajuste al
sistema de informacion del FOPEP y actualizar la informacidn técnica respectiva, de
tal forma que se ajuste a las nuevas necesidades o lineamientos que defina el Ministerio
y a la normatividad vigente y cambios normativos durante el periodo de duracion del
contrato.

Garantizar que el licenciamiento de la plataforma esté actualizado como minimo a la
penultima version liberada por parte de los fabricantes, o hasta donde el sistema de
informacion lo permita, con la debida validacion y aprobacion por parte de la auditoria
e interventoria.

11. EI ADMINISTRADOR FIDUCIARIO debera entregar al MINISTERIO, cuando este
lo requiera, copia actualizada del sistema de informacion del FOPEP y su base de datos
y lo colocara en operacion en la plataforma que determine el MINISTERIO, incluyendo
el licenciamiento que se requiera, esta actividad debera realizarse en un plazo no mayor
a 15 dias calendario, una vez sea solicitado por el MINISTERIO y garantizar que la
copia funciona operativamente, teniendo en la infraestructura definida en el numeral
25 de este anexo.

15. Entregar los informes requeridos sobre el Sistema de Informacion del FOPEP, con
la periodicidad establecida o cuando la AUDITORIA e INTERVENTORIA o el
MINISTERIO lo requieran.

19. Se deben manejar como minimo tres ambientes independientes en diferente
infraestructura (Desarrollo, Pruebas y Produccion). La ejecucion de cualquier control
de cambios debe quedar evidenciada en los 3 ambientes.

20. En caso, que el contratista subcontrate el desarrollo, actualizacion o mantenimiento
al Sistema de Informacién del FOPEP, Outsourcing tales como suministro de
Hardware, plan de contingencia y continuidad, comunicaciones y cualquier otra
subcontratacion que el administrador fiduciario requiera, se deben presentar al
Ministerio y a la Auditoria e Interventoria, para su validacion y aprobacion, las
condiciones que se pacten con el tercero a contratar, previamente a la formalizacion
de dicha contratacion. El encargo Fiduciario sera responsable de cualquier actividad
realizada por los terceros.

o Verificar las Obligaciones anexo técnico - especificaciones técnicas— AL INICIO DEL
PROYECTO - EN EL PERIODO DE EMPALME del Fondo de Pensiones Publicas
del Nivel Nacional FOPEP, descritas en el Contrato N° 723 del Administrador
Fiduciario Consorcio FOPEP 2022, suscrito con el Ministerio del Trabajo:

30. Entregar, bajo la supervision y revision de la firma Auditora e Interventora y
orientacion del Ministerio, al nuevo Administrador Fiduciario con quien se contrate,
todos los elementos que forman parte del Sistema de Informacion del FOPEP
incluyendo: Base de datos, archivos fisicos y magnéticos, actuales e histéricos, asi
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como el software, la documentacion técnica y demas informacion usada y manejada
para el cumplimiento de todas las obligaciones del contrato.

e Realizar seguimiento a las Obligaciones de AUDITORIA INTEGRAL definidas en la
clausula séptima Contrato de Interventoria N°. 724 de 2022 suscrito entre el Ministerio
del Trabajo y Consorcio Audintegral FOPEP:

22. Evaluar y conceptuar en forma integral el software entregado, nuevo o por
modificaciones que se realicen sobre éste, teniendo en cuenta concepto de
funcionalidad, calidad y seguridad del producto entregado.

e Realizar seguimiento a las Obligaciones de INTERVENTORIA INTEGRAL
definidas en la Clausula Séptima Contrato de Interventoria N°. 724 de 2022 suscrito
entre el Ministerio del Trabajo y Consorcio Audintegral FOPEP:

23. Realizar el seguimiento y control al cumplimiento de los cronogramas fijados para
el desarrollo y mantenimiento del software del Sistema de Informacion del Fondo de
Pensiones Publicas del Nivel Nacional en los términos establecidos por el Ministerio.
25. Verificar, conceptuar y certificar la entrega de los productos del Sistema de
Informacion del Fondo por parte del Administrador Fiduciario en cumplimiento de las
obligaciones del contrato, a la finalizacion de este, para su liquidacion.

e Realizar seguimiento a las Obligaciones de AUDITORIA E INTERVENTORIA AL
COMPONENTE TECNOLOGICO definidas en la clausula séptima Contrato de
Interventoria N°. 724 de 2022 suscrito entre el Ministerio del Trabajo y Consorcio
Audintegral FOPEP:

9. Evaluar y conceptuar semestralmente sobre los procesos informaticos, modelos de
datos, software, desarrollos nuevos o por modificacion en el sistema implantado por el
administrador fiduciario, en aplicacion de nuevas normas y procedimientos, incluyendo
cumplimiento de cronogramas, ajustes a especificaciones, evaluacion de eficacia,
eficiencia, funcionalidad, calidad, seguridad, rastros de auditoria y generacion de
reportes e informes de gestion.

11. Evaluar en forma integral y emitir concepto, periédicamente o cuando se ponga en
operacion por el encargo fiduciario, los nuevos desarrollos de software, que brinden
soporte o0 apoyen la funcionalidad del FOPEP.

13. Realizar el seguimiento y control al cumplimiento de los cronogramas fijados para
el desarrollo y mantenimiento del software del Sistema de Informacion del Fondo de
Pensiones Publicas del Nivel Nacional.

ALCANCE

Verificar si durante el periodo motivo de inspeccion, se generaron nuevos desarrollos y/o
mantenimientos al Sistema de Informacion SNP, los cuales deberan contar con las pruebas de
calidad ajustadas al requerimiento previo y la aprobacion por parte del usuario o area solicitante
previo a la salida a produccion.
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PROCEDIMIENTOS DE_AUDITORIA Y/O DOCUMENTOS E INFORMACION
REVISADA

a. Recopilacion de los requerimientos de nuevos desarrollos 0 mantenimientos que hayan
sido implementados durante el mes.

b. Comprobacion del correcto y completo diligenciamiento de los Formatos que se
encuentran implementados en el momento y por medio de los cuales los usuarios
plasman los resultados de las pruebas realizadas y dan su aprobacion para ser puestos
en produccion.

c. Verificacion de ajustes efectuados a los Manuales y a la Documentacion Técnica del
Sistema de Informacion.

RESULTADOS DEL TRABAJO

DESAROLLOS Y AMBIENTES INDEPENDIENTES

El Consorcio FOPEP 2022 realiza actividades de analisis, disefio, desarrollo y pruebas para
cada uno de los requerimientos de ajuste, mejora o0 nuevos desarrollos que se generen sobre el
SNP, los cuales se efectan en los diferentes ambientes de desarrollo, pruebas, calidad y
finalmente produccidn, en donde a través de correos electronicos, queda una trazabilidad entre
cada uno de los actores que intervienen en el ciclo del desarrollo. Asi mismo cuenta con un
Procedimiento denominado "GESTION DEL SOFTWARE DE NOMINA DE
PENSIONADOS (SNP).pdf" dentro del cual se establecen y se registran todas las actividades
relacionadas con la funcionalidad del SNP por medio de la descripcion detallada de los
procesos, flujogramas y los formatos a utilizar para todos los desarrollos, ajustes, mejoras o
mantenimientos al SNP.

Para el mes de octubre del 2023, la Interventoria verifico los soportes correspondientes al
analisis, disefio, desarrollo, y pruebas que permitieron la posterior salida a produccion de los a
los dos desarrollos dentro del Mddulo de Nomina correspondientes al Ajuste Calculo Porcentaje
Salud Otros Pagos y al Ajuste COFPAI72-SALBANCOS-FNDERCCC. Por lo anterior en
concepto de la Interventoria, el Consorcio para cada uno de los desarrollos cuenta con un
completo Plan de Pruebas documentado desde la generacion del requerimiento hasta la salida a
produccién.

El Consorcio FOPEP 2022 cuenta la siguiente documentacion que permite conocer al detalle
no solo la funcion sino la infraestructura de cada uno de los ambientes implementados, son:
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Documentacion Ambientes (Infraestructura Fisica Y Logica)

e OSI-PO-18 Politica Desarrollo Seguro.pdf

e OSI-PO-19 Politica de Copias de Seguridad.pdf

e ATH-MA-10 Manual de Funciones Coordinador Calidad Software.pdf
e GDI-FO-01 Informe de Infraestructura Tecnoldgica FOPEP_2022

e 3.2.4.1 Gestion Del Software De Nomina De Pensionados (SNP).pdf

Es de resaltar que dentro del archivo denominado “GDI-FO-01 Informe de Infraestructura
Tecnoldgica FOPEP_2022”, se establecen las especificaciones de los equipos que conforman
cada uno de los ambientes, las cuales la Auditoria/Interventoria en las visitas realizadas a los
Datacenter, ha podido constatar no solo la existencia fisica y su funcionamiento, sino la
concordancia entre lo documental y lo operativo.

Funcién de cada uno de los Ambientes:

Produccion: Ambiente en el cual Funciona el Proyecto.

Pruebas: Realizacion de pruebas originados por los cambios al el Software.

.Calidad: Revisar y verificar cambios realizados por s desarrolladores.

Desarrollo: Realizar los cambios en el Software.

Prevalidaciones: Realizar Prevalidaciones de Novedades antes de pasarlas al ambiente
productivo.

La Interventoria realizara de manera mensual el seguimiento a los Controles de Cambios
generados, verificando si los ajustes efectuados estan asociados con los lineamientos definidos
por el Ministerio y la normatividad vigente.

CERTIFICADO DE REGISTRO DE SOPORTE LOGICO

La Interventoria tras recibir el Certificado de Registro de Soporte Logico — Software” con fecha
de expedicion 23/01/2023, en donde se indica que los derechos patrimoniales del Software de
Nomina de Pensionados — SNP, pertenecen al Ministerio del Trabajo, otorga razonable
cumplimiento a lo establecido contractualmente. Asi mismo de manera mensual realiza el
seguimiento a los nuevos desarrollos puestos en produccién durante la ejecucion del contrato
con la finalidad de validar si requieren o no ser registrados con los derechos patrimoniales de
autor a nombre del Ministerio de Trabajo.

CONCLUSIONES DE AUDITORIA E INTERVENTORIA

El Consorcio FOPEP 2022 suministro en los tiempos establecidos los Informes relacionados
con el Sistema de Informacion del FOPEP acorde a lo contractual.

Para el mes de octubre del 2023, el Consorcio FOPEP 2022 realiz6 el mantenimiento,
actualizacion, administracion, operacion y ajuste al SNP acorde a los desarrollos en curso y
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puestos en produccion, de los cuales se validaron los soportes correspondientes al analisis,
disefio, desarrollo, pruebas y la posterior salida a produccién una vez se ha evaluado la eficacia,
eficiencia, funcionalidad y seguridad de los mismos.

El Consorcio FOPEP 2022 realiza actividades de andlisis, disefio, desarrollo y pruebas para
cada uno de los requerimientos de ajuste, mejora o0 nuevos desarrollos que se generen sobre el
SNP, los cuales se efectian en los diferentes ambientes de desarrollo, pruebas, calidad y
finalmente produccion. A través de correos electronicos, queda una trazabilidad entre cada uno
de los actores que intervienen en el ciclo del desarrollo en cada uno de los ambientes.

La Interventoria cuenta con la copia del Certificado de Registro de Soporte Légico — Software”
expedido el 23/01/2023, el cual permite evidenciar que los derechos patrimoniales del Software
de Némina de Pensionados — SNP, pertenecen al Ministerio del Trabajo, dando asi
cumplimiento razonable a lo requerido contractualmente. Para el mes motivo de analisis, los
desarrollos generados no afectaron el actual Registro de Soporte Légico del SNP respecto a la
propiedad y uso exclusivo del Ministerio.

Para el mes de octubre del 2023 la Auditoria/Interventoria evidencié que el Administrador
Fiduciario viene dando cumplimiento de las Obligaciones sobre los Procesos informaticos,
modelos de datos, software, desarrollos nuevos o por modificacion en el sistema de informacion
del proyecto, incluyendo cumplimiento de cronogramas fijados para el desarrollo y
mantenimiento del software del Sistema de Informacion del Fondo de Pensiones Publicas del
Nivel Nacional.

La Interventoria emite un Concepto Favorable respecto al Procedimiento existente para el
manejo de los requerimientos de ajuste, mejora o nuevos desarrollos que se generen, ya que se
cuenta con los soportes para cada uno de los desarrollos dentro de los Planes de Pruebas
documentado desde la generacion del requerimiento hasta la salida a produccién.

CONTROL DE CAMBIOS DEL INFORME

VERSION FECHA ELABORADO REVISADO APROBADO M%Lll\\zglgEL
1 29/11/2023 Res_ponsable en Audltor_lg de Responsable de Gestion Gerente de, Informe V.1
Sistemas de Informacién de Procesos Interventoria
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